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Objetivo del documento

Este documento tiene como finalidad mostrar el proceso para realizar la actualizaciéon del software del
equipo FTD 3130.

FTD

7.42->7.6.5

Actividades previas a la Actualizacion del FTD

1. Realizar respaldo del FTD desde FMC
e desde System - Backup/Restore > Managed Device Backup = Start Backup

2. Validacion de salud del FTD
e System - Health - Monitor.

> system support diagnostic-cli
frd#

show version

show ip int brief
show cpu usage
show memory

show arp

show conn count

3. Subir paquete de actualizacion al FMC
e System - Updates - Product Updates

Procedimiento General FTD

Cadigo de colores

Sin afectacion Afectacion parcial I Afectacion total

éReaIizar Readiness check 5 Min 1kusi/ASIPONA
iciar Upgrade 60 Min 1kusi/ASIPONA
Validacion de servicios 15 Min 1kusi/ASIPONA

Tiempo total 1 hora 20 minutos

*Los tiempos son estimados y dependen de la velocidad de red y rendimiento de cada equipo.
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Procedimiento detallado

1. Realizar Readiness check
a. System - Updates - Product Updates

2. Iniciar Upgrade
a. Devices - Device Management - Seleccionar FTD - Upgrade

3. Validacion de Servicios

a. GUI
i. Devices - Device Management
ii. System -> Health - Monitor
iii. Analysis > Connections / Intrusion Events
b. CLI

i. show version
ii. show running-process
iii. show interface ip brief

Procedimiento Rollback

Cddigo de colores

ISin afectacion Afectacidn parcial lAfectaci()n total

Nivel de
Actividad afectacion Responsable

'Se procederd a realizar el downgrade al equo 40 minutos Afectauon total Iku5|/ASIPONA
Validacién Final 10 minutos S|n afectacion Iku5|/ASIPONA

Tiempo total sominutos | ||

*Los tiempos son estimados y dependen de la velocidad de red y rendimiento de cada equipo.

1. Se procedera a realizar el downgrade al equipo

a. Setomaran evidencias del fallo y se abrira un caso con Cisco para determinar el motivo del fallo,
adicionalmente se realizard el downgrade a las versiones anteriores
b. Aplicar backup extraido en las actividades previas.

2. Validacién Final
a. Serealizaran las validaciones finales necesarias en el equipo.
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